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28 Limagerie en réseau

Edwige Forestier’?, Maté Streho’3#4

.

a prise en charge d’un patient en ophtalmologie inclut tres fréquemment la réalisa-
tion d’examens complémentaires pour diagnostiquer, confirmer, traiter et suivre
l'évolution d’'une pathologie. A ['heure actuelle, ot les méthodes d’investigation sont de
plus en plus nombreuses et précises, qu’'en est-il de la visualisation et du stockage de ces

images et résultats ?

Afin de gérer des volumes de données d’examens diagnostiques de plus en plus impor-
tants, la mise en place d'un réseau au sein des cabinets d’ophtalmologie est la solution
la plus courante. Comment fonctionnent ces systémes d’imagerie en réseau, quelles sont
les précautions a prendre pour sécuriser les données médicales, les différents logiciels
disponibles sur le marché francais et quelles solutions demain, sont les différents themes

abordés dans cet article.

Pourquoi installer un réseau
dans son cabinet ?

Linstallation d’un réseau
au sein d’un cabinet

De nombreux acteurs évoluent dans le cabinet d’oph-
talmologie moderne : de la secrétaire au médecin, en
passant par un ou plusieurs orthoptistes, les informa-
tions concernant le patient —-coordonnées, acuité visuelle,
examens complémentaires...- sont collectées par chacun
afin de compléter le dossier médical.

La mise en réseau d'un cabinet permet de transmet-
tre, sans support papier, des images de diagnostic et des
données directement des appareils de mesure a un sys-
teme de gestion de dossier médical informatisé (DMI).
De plus, outre la connexion au sein d’'un méme cabinet,
il est possible d’agrandir le réseau avec des connexions
multisites : cabinet principal, clinique, cabinet secon-
daire, domicile...

La rapidité de connexion est la méme que vous soyez
au cabinet ou sur un site secondaire. Ainsi, les données
médicales d’un patient sont accessibles immédiatement
dans un format d'affichage pratique et cliniquement per-
tinent, a partir de chaque poste du réseau, sans risquer
la perte de données, grace a un travail en équipe efficace
et facilité.

1. Centre d'exploration de la vision, Rueil-Malmaison.
2. Hétel-Dieu, Paris. 3. Centre Explore Vision, Paris.
4. Hopital Lariboisiere, Paris.

60 Les cahiers J‘Of/\/a/wlaj,"',

Les conditions requises pour installer un systeme
d’imagerie en réseau sont tout a fait accessibles : le maté-
riel informatique est celui dont chaque cabinet dispose
classiquement, soit un poste informatique par intervenant,
avec connexion aux appareils d’'imagerie ophtalmologique
ou scanner.

Chacun de ces postes est relié physiquement a un
switch, lui-méme connecté au serveur, auquel on peut
ajouter un éventuel serveur de secours. Le systeme switch
plus serveur, peu encombrant, peut étre installé dans un
placard ventilé ou dans une piéce aérée de petites dimen-
sions.

Une connexion Internet effective est requise en cas de
connexion multisites ou nomade. La mise en place de ces
connexions supplémentaires se fait via Internet et VPN
(Virtuel Private Network). Le réseau privé virtuel est une
extension des réseaux locaux et préserve la sécurité
logique que l'on peut avoir a lintérieur d'un réseau local.

Ceréseau est dit virtuel car il relie deux réseaux locaux
«physiques» par une liaison non fiable, Internet, et privé
car seuls les ordinateurs des réseaux locaux de part et
d’autre du VPN peuvent accéder aux données en clair. Le
VPN permet d'obtenir une liaison sécurisée -authentifi-
cation, identification et confidentialité - a moindre co(t
(figure 1).
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Figure 1. /llustration d'un réseau dans un cabinet d ophtalmologie.
Noter les différents postes et leurs connexions.
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Protection et traitement des donnees
medicales informatisees

En France, la Commission nationale de l'informatique
et des libertés, la CNIL, veille au respect de la protection
des informations de santé. La loi Informatique et liber-
tés régit les mesures a adopter pour la gestion des fichiers
mis en place et l'information des patients sur les droits
qui leur sont reconnus. Ces informations a caractére
médical doivent évidemment étre protégées car leur di-
vulgation ou leur mauvaise utilisation peuvent porter
atteinte a la vie privée des patients. Le respect de ces
regles est non seulement un facteur de transparence et
de confiance a l'égard des patients mais aussi un gage de
sécurité juridique. Cing principes sont inscrits dans cette
loi : le principe de finalité, le principe de pertinence des
données, le principe d'une durée limitée de conservation
des informations ou droit a U'oubli, le principe de sécurité
et de confidentialité des données et le principe du respect
du droits des personnes - comprenant information, droits
d’acces et de rectification- et droit d’opposition.

Chaque cabinet voulant mettre en place un systeme de
gestion des dossiers médicaux doit faire une déclaration
aupres de la CNIL : la NS n°50. Un correspondant infor-
matique et liberté (CIL) peut étre désigné au sein du cabi-
net afin de veiller a la bonne application des régles. Cette
nomination, facultative, exonére de déclaration la plu-
part des fichiers (notamment la NS n°50] et les demandes
sont traitées en priorité.
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Organisation du cabinet

«Le responsable du traitement est tenu de prendre
toutes les précautions utiles, au regard de la nature des don-
nées et, notamment, empécher qu elles soient déformées,
endommagées ou que des tiers non autorisés y aient acces »
dit Uarticle 34 de la loi Informatique et libertés.

En pratique, quelques mesures simples peuvent étre
mises en place pour garantir la confidentialité : l'utilisa-
tion d'unidentifiant et d'un mot de passe renouvelé régu-
lierement et propre a chaque utilisateur, des écrans de
veille verrouillés par un mot de passe, un logiciel antivirus
et un anti-spyware, des pare-feu, un logiciel de chiffrage
des données...

Par ailleurs, une affichette en salle d’'attente ou a l'ac-
cueil du cabinet doit informer les patients du traitement
informatique de leur dossier médical (encadré).

Modeéle d’affichette d’information pour la salle
d’attente

Ce cabinet dispose d'un systeme informatique des-
tiné a faciliter la gestion des dossiers des patients, a
assurer la facturation des actes et la télétransmission
des feuilles de soins aux caisses de Sécurité sociale.

Les informations recueillies lors de votre consulta-
tion feront l'objet, sauf opposition justifiée de votre
part, d'un enregistrement informatique réservé a
lusage de votre professionnel de santé.

Votre professionnel de santé traitant se tient a votre
disposition pour vous communiquer ces renseigne-
ments ainsi que toute les informations nécessaires sur
votre état de santé*.

Tout médecin désigné par vous peut également
prendre connaissance de l'ensemble de votre dossier
médical.

* Loi n®78-17 du 6 janvier 1978, modifiée en 2004, relative a linfor-
matique, aux fichiers et aux libertés.

Différents logiciels
pour différentes structures

De nombreux logiciels sont disponibles sur le marché
francais. Ils permettent la connexion de la quasi-inté-
gralité des appareils médicaux d'imagerie qui existent
sur le marché mondial. Adaptables et personnalisables
achaque structure selon ses objectifs (imagerie, consul-
tation, chirurgie) et ses ressources, ces logiciels sont
aussi susceptibles d'évoluer, en méme temps que votre
cabinet (tableau |).

Les Cahiers J‘O/A/?/ML”?L 61




Les Cahiers d'Ophtalmologie 2014;n°179:60-2. Pagination pdf 3/3

Tableau I. Tableau comparatif, non exhaustif, a titre purement indicatif de quelques-uns des logiciels ophtalmologiques.

Agenda DMI (;(::;?;iifsn Prescription Comptabilité
Médistory + + + (réfraction) + + +
Ophta + + + + - -
Ophtix pro + + + + + +
Oplus + + + + + +
Softalmo + + + + ¥ oy
Spélogic oph + + + + + +
Studiovision + + + + + +
Winlogie + + + + + +

Et demain ?

Des espaces de stockage infinis sur le cloud, des Google
Glass permettant de visualiser 'angiographie d'un patient
diabétique pour réaliser son laser... Toutes les ressources
et avancées informatiques vont ouvrir de nouvelles pers-
pectives de simplicité, fiabilité et confidentialité au ser-
vice de l'ophtalmologiste et des patients (encadré).

Connexion
multisites

Environnement
technique

Mac 0S
Windows
Windows et Mac 0S
Windows
Windows
Windows
Windows

Windows

Les points forts de Uimagerie en réseau
e Accessibilité, connexion nomade

¢ Rapidité

e Fiabilité

e Confidentialité
e Gain de place

Prix

54021560 €
Gratuit
NC
NC
NC
NC
NC
NC

* Evolution adaptative en fonction des besoins du cabinet

Conflits d'intéréts : Les auteurs déclarent ne pas avoir de conflit d'intérét
concernant les données de larticle.
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